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Vorwort

Kiinstliche Intelligenz priagt unseren Alltag zunehmend - oft, ohne
dass wir es bewusst wahrnehmen. Ob bei der Nutzung von Online-
Diensten, beim Einkaufen im Internet, in sozialen Netzwerken oder
bei digitalen Assistenzsystemen im Haushalt: Viele Anwendungen
greifen bereits heute auf KI zuriick, um Abldufe zu steuern, Inhalte
vorzuschlagen oder Entscheidungen vorzubereiten.

Damit verbunden sind nicht nur praktische Vorteile, sondern auch
neue Herausforderungen fiir Nutzer digitaler Angebote. KI kann
Prozesse vereinfachen und Zeit sparen, gleichzeitig besteht jedoch
das Risiko, dass Ergebnisse fehlerhaft, verzerrt oder schwer nachvoll-
ziehbar sind. Insbesondere dann, wenn automatisierte Entscheidun-
gen getroffen werden, stellt sich die Frage nach Transparenz, Kon-
trolle und Verantwortlichkeit. Hinzu kommt, dass KI-Anwendungen
héufig auf umfangreiche Datenerhebungen angewiesen sind. Dabei
werden nicht selten auch personenbezogene Daten verarbeitet. Fiir
Sie als Nutzer ist es daher entscheidend, zu wissen, welche Daten
erhoben werden, wie diese verwendet werden und welche Rechte
Thnen zustehen.

Der Gesetzgeber hat auf diese Entwicklungen reagiert und schafft
zunehmend verbindliche Rahmenbedingungen fiir den Einsatz von
KI. Neben bestehenden Regelungen, etwa im Datenschutz- und
Zivilrecht, gewinnt insbesondere die europiische KI-Verordnung
(AI Act) an Bedeutung. Sie legt fest, welche Anforderungen fiir un-
terschiedliche KI-Systeme gelten und welche Schutzmechanismen
vorgesehen sind.

Dieser Ratgeber mochte Thnen eine verldssliche Orientierung in
diesem sich schnell entwickelnden Bereich bieten. Er vermittelt die
wichtigsten Grundlagen, zeigt typische Anwendungsbereiche im
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Alltag auf und erlautert, welche rechtlichen Fragen sich dabei stel-
len kénnen. Dariiber hinaus erhalten Sie konkrete Hinweise, wie Sie
Risiken erkennen und sich im Umgang mit KI-Anwendungen schiit-
zen konnen. Im Mittelpunkt stehen dabei Thre Rechte und Hand-
lungsmoglichkeiten. Sie erfahren, worauf Sie achten sollten, wenn
KI-Systeme eingesetzt werden, und wie Sie Ihre Anspriiche im Zwei-
fel durchsetzen konnen.

Unser Anliegen ist es, Ihnen den sicheren und informierten Umgang
mit kiinstlicher Intelligenz zu erleichtern. Denn nur wenn Sie die
Funktionsweise, Chancen und Risiken kennen, konnen Sie selbstbe-
stimmt entscheiden, wie und in welchem Umfang Sie KI im Alltag
nutzen mochten.

Dr. Otto N. Bretzinger

Alle Musterbriefe dieses Ratgebers kénnen Sie online herunter-
laden. Der Link dazu befindet sich am Ende des Ratgebers.
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1 Grundsatzliches zur kiinstlichen
Intelligenz

Kiinstliche Intelligenz begegnet Thnen heute sowohl im privaten als
auch im beruflichen Alltag immer haufiger und gewinnt zunehmend
an Bedeutung. Viele digitale Anwendungen, die Sie tdglich nutzen,
basieren bereits auf KI-Technologien — zum Beispiel Navigationssys-
teme, Sprachassistenten, automatische Ubersetzungen oder perso-
nalisierte Empfehlungen. Auch in Bereichen wie Gesundheitswesen,
Industrie, Bildung und Verwaltung kommt KI immer haufiger zum
Einsatz. Oft geschieht dies im Hintergrund, sodass Ihnen der Einsatz
im Alltag nicht immer direkt auffallt.

Wenn Sie kiinstliche Intelligenz besser einordnen mochten, lohnt es
sich, sich zunédchst mit den grundlegenden Prinzipien vertraut zu
machen. Dazu gehort es, zentrale Begriffe zu verstehen, unterschied-
liche KI-Ansitze zu unterscheiden und die wichtigsten technischen
Grundlagen zu kennen. Eine zentrale Rolle spielen dabei Verfahren
des maschinellen Lernens. Dabei lernen Systeme aus grofien Daten-
mengen, erkennen Muster und leiten daraus eigenstandig Ergebnisse
oder Entscheidungen ab.

Im Umgang mit KI ist es auflerdem wichtig, ihre Grenzen zu beriick-
sichtigen. KI-Systeme arbeiten nicht fehlerfrei, und ihre Ergebnisse
héngen stark von der Qualitdt der verwendeten Daten sowie den zu-
grunde liegenden Modellen ab. Daher sollten Sie Ergebnisse nicht
ungepriift ibernehmen, sondern bewusst hinterfragen. Ein bewuss-
ter und reflektierter Umgang hilft Thnen dabei, die Moglichkeiten
von kiinstlicher Intelligenz sinnvoll zu nutzen und potenzielle Risi-
ken im Blick zu behalten.
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1.1 Was »kiinstliche Intelligenz« bedeutet

Vielleicht ist es IThnen im Straflenverkehr schon einmal passiert, dass
Sie eine Abfahrt verpasst haben. In solchen Situationen reagieren
moderne Navigationssysteme meist innerhalb weniger Sekunden.
Sie berechnen automatisch eine neue Route und geben anschlie-
3end aktualisierte Anweisungen, damit Sie Thr Ziel dennoch errei-
chen kénnen. Moglich wird das unter anderem durch Verfahren der
kiinstlichen Intelligenz.

Frither orientierten sich Menschen auf Fahrten in der Regel mithilfe
gedruckter Straflenkarten. Diese hatten allerdings mehrere Nachteile:
Sie konnten schnell veralten, waren teilweise uniibersichtlich und
enthielten keine Informationen iiber aktuelle Verkehrssituationen.
Mit der Einfithrung von GPS-basierten Navigationssystemen wurde
die Orientierung deutlich praziser. Ihr aktueller Standort konnte
nun bestimmt und darauf basierend eine passende Route berechnet
werden. Allerdings reagierten viele frithe Systeme nur begrenzt auf
Veridnderungen im Verkehr, etwa auf Staus oder Straflensperrungen.

Erst moderne Navigations-Apps nutzen zunehmend Methoden der
kiinstlichen Intelligenz, um die Navigation flexibler zu gestalten.
Sie sammeln und analysieren fortlaufend grofie Datenmengen, bei-
spielsweise zu Verkehrsfluss, Baustellen oder Staus. Dadurch kénnen
Routen in Echtzeit angepasst und alternative Wege vorgeschlagen
werden. Einige Anwendungen beriicksichtigen auflerdem Thre indi-
viduellen Einstellungen oder Gewohnheiten, etwa bevorzugte Stre-
cken oder typische Fahrzeiten.

An diesem Beispiel erkennen Sie, wie stark kiinstliche Intelligenz
inzwischen in alltigliche Technologien eingebunden ist. Viele Men-
schen nutzen solche Systeme téglich, ohne sich bewusst zu machen,
dass im Hintergrund komplexe KI-Verfahren arbeiten. Gleichzeitig
konnen diese Systeme Sie dabei unterstiitzen, komplexe Entschei-
dungen - etwa bei der Routenplanung - schneller und oft auch effi-
zienter zu treffen.
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1.1.1 Von der Mustererkennung bis zur »Autonomie«

Kiinstliche Intelligenz beschreibt im Allgemeinen die Fihigkeit von
Computersystemen, Aufgaben zu tibernehmen, fiir die normaler-
weise menschliche Denkprozesse erforderlich sind. Dazu gehoren
beispielsweise logisches Schlussfolgern, Lernen aus Erfahrungen,
Planen oder auch das Losen komplexer Probleme.

Kiinstliche Intelligenz ist ein zentraler Bereich der Informatik, der
sich damit beschaftigt, wie Computersysteme grofle Datenmengen
sinnvoll auswerten konnen. Ziel ist es, aus diesen Daten verwertbare
Informationen zu gewinnen, um beispielsweise Muster zu erkennen,
Entwicklungen einzuschétzen oder Entscheidungen vorzubereiten.
Im Alltag zeigt sich das unter anderem darin, dass Anwendungen
schneller reagieren, passende Vorschlige machen oder Prozesse
automatisch ablaufen.

In der Praxis spielen dabei vor allem Verfahren eine Rolle, die es Sys-
temen ermdglichen, aus Daten zu lernen. Dazu zéhlen insbesondere
Methoden des maschinellen Lernens sowie sogenannte neuronale
Netze. Diese Verfahren sorgen dafiir, dass Systeme nicht nur vorge-
gebene Abldufe ausfithren, sondern sich mit der Zeit weiterentwi-
ckeln konnen. Statt jeden einzelnen Schritt im Voraus zu program-
mieren, werden die Systeme mit Beispieldaten trainiert. Auf dieser
Grundlage erkennen sie Zusammenhdnge und verbessern ihre Er-
gebnisse Schritt fiir Schritt.

Ein typisches Beispiel aus dem Alltag ist die Spracherkennung: Sys-
teme lernen aus vielen Sprachaufnahmen, wie Worter und Sitze
aufgebaut sind, und konnen dadurch gesprochene Sprache im-
mer zuverldssiger verstehen. Das zeigt sich zum Beispiel, wenn Thr
Smartphone Spracheingaben erkennt oder automatisch in Text um-
wandelt. Ahnlich funktioniert es bei der Bilderkennung oder bei
Empfehlungssystemen, die auf Basis fritherer Nutzungen passende
Inhalte vorschlagen.

1
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Je nach Einsatzbereich kommen unterschiedliche Methoden zum
Einsatz. Neben klassischen, regelbasierten Verfahren, die festen
Vorgaben folgen, werden zunehmend lernende Ansitze verwendet.
Dazu gehoren insbesondere maschinelles Lernen und Deep Lear-
ning. Diese sind besonders dann hilfreich, wenn grofle, komplexe
oder sich stindig verandernde Datenmengen verarbeitet werden
mussen.

1.1.2 Begriffsbhestimmung der KI-Verordnung

Der Begrift der kiinstlichen Intelligenz ist nicht nur technisch, son-
dern auch rechtlich von grofier Bedeutung. Aus diesem Grund ent-
hilt die KI-Verordnung der Européischen Union eine Definition, die
festlegt, was unter einem KI-System zu verstehen ist. Diese Defini-
tion ist wichtig, da sie die Grundlage fiir verschiedene rechtliche An-
forderungen und Pflichten bildet, die beim Einsatz solcher Systeme
zu beachten sind.

Vereinfacht beschrieben handelt es sich bei einem KI-System um
eine technische Anwendung, die mit einem gewissen Grad an Selbst-
standigkeit arbeitet. Solche Systeme verarbeiten Eingabedaten und
leiten daraus eigenstdndig Ergebnisse ab. Dazu gehoren zum Beispiel
Vorhersagen, Empfehlungen, Inhalte oder auch Entscheidungen.
Diese Ergebnisse konnen sowohl digitale Anwendungen betreffen
als auch Auswirkungen auf reale Abldufe haben, etwa in Unterneh-
men, im Verkehr oder im Gesundheitsbereich. Zudem besteht bei
vielen Systemen die Moglichkeit, dass sie nach ihrer Einfithrung wei-
ter angepasst werden, etwa durch neue Daten oder verdnderte Rah-
menbedingungen.

* Ein wesentliches Merkmal von KI-Systemen ist ihre Fahigkeit,
aus vorhandenen Daten Schlussfolgerungen zu ziehen. Dadurch
konnen sie Muster erkennen, Entwicklungen einschdtzen oder
Entscheidungsprozesse unterstiitzen. Dies erfolgt mithilfe von
Modellen und Algorithmen, die zuvor mit Daten entwickelt
und trainiert wurden. Besonders verbreitet sind Verfahren des
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maschinellen Lernens, bei denen Systeme typische Zusammen-
hénge in Daten erkennen und daraus lernen. Erginzend existie-
ren auch Ansétze, die stirker auf festgelegten Regeln oder struk-
turiertem Wissen basieren.

= KI-Systeme werden immer fiir bestimmte Zwecke entwickelt.
Diese Ziele konnen klar vorgegeben sein, zum Beispiel zur
Unterstiitzung von Entscheidungen, oder sich indirekt aus den
genutzten Daten ergeben. Der Grad der Selbststdndigkeit kann
dabei unterschiedlich ausgepragt sein: Manche Systeme unter-
stiitzen lediglich, andere ibernehmen Aufgaben weitgehend
eigenstdndig. In vielen Fillen sind KI-Systeme zudem in grofiere
Anwendungen eingebunden und arbeiten im Hintergrund, ohne
unmittelbar erkennbar zu sein.

Kiinstliche Intelligenz wird selten isoliert eingesetzt. Haufig ist sie
Teil groflerer Systeme oder Anwendungen, etwa in Softwarelosun-
gen, technischen Gerdten oder digitalen Plattformen. Wichtig ist da-
bei zu wissen, dass KI oft im Hintergrund arbeitet und nicht immer
direkt erkennbar ist.

1.2  Welche Arten kiinstlicher Intelligenz
unterschieden werden

Kiinstliche Intelligenz ist kein einheitliches System, sondern umfasst

viele unterschiedliche Ansétze und Anwendungen. Je nach Einsatz-

gebiet unterscheiden sich KI-Systeme in ihrer Leistungsfahigkeit, ih-

rer Funktionsweise und der Art, wie sie lernen. Auch die moglichen

Risiken konnen dabei stark variieren.

Um sich besser zu orientieren, kann es hilfreich sein, KI-Systeme an-
hand einiger grundlegender Fragen einzuordnen. Diese geben Thnen
eine erste Orientierung im Umgang mit KI-Systemen.

* Wie leistungsfihig ist ein System?
= Wie funktioniert es technisch?
= Welche Lernmethoden kommen zum Einsatz?

= Welche Risiken sind damit verbunden?

1
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1.2.1 Unterscheidung nach der Leistungsfahigkeit

Schwache KI, starke KI und sogenannte Superintelligenz unterschei-
den sich vor allem durch den Umfang ihrer Fihigkeiten. Anhand
dieser Einteilung konnen Sie den Entwicklungsstand eines Systems
besser einschitzen.

—— Schwache Kl

Schwache KI bezeichnet Systeme, die fiir klar abgegrenzte Aufgaben
entwickelt wurden. Sie kommen immer dann zum Einsatz, wenn
bestimmte Prozesse automatisiert oder unterstiitzt werden sollen -
etwa bei der Spracherkennung, der Auswertung von Daten oder bei
personalisierten Empfehlungen. Typisch fiir diese Systeme ist, dass
sie nur in ihrem jeweiligen Anwendungsbereich arbeiten. Sie kon-
nen das Gelernte nicht auf andere Aufgaben iibertragen und verfi-
gen nicht iiber ein allgemeines Verstdndnis wie ein Mensch. Stattdes-
sen erkennen sie Muster in Daten und leiten daraus Ergebnisse ab.
Dabei ist es wichtig, zu wissen, dass solche Systeme zwar leistungs-
fahig sind, aber immer auf ihren jeweiligen Einsatzbereich begrenzt
bleiben. In der Praxis ist schwache KI heute weit verbreitet und bil-
det die Grundlage vieler digitaler Anwendungen im Alltag und im
Berufsleben.

Schwache Kl findet sich in vielen alltdglichen Anwendungen.

)) Dazu gehoren etwa Ubersetzungsprogramme wie Google Trans-
late, Chatbots fiir den Kundenservice oder Systeme zur Gesichts-
und Spracherkennung. Auch Navigationssysteme im Auto oder
auf dem Smartphone sowie Empfehlungssysteme bei Streaming-
Diensten oder Online-Shops arbeiten mit solchen spezialisierten
KI-Verfahren.

— Starke Kl

Mit »starker Kl« ist eine Form von kiinstlicher Intelligenz gemeint,
die bisher nur theoretisch beschrieben wird. Gemeint sind Systeme,
die tiber allgemeine geistige Fahigkeiten verfiigen — also dhnlich wie
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ein Mensch denken, lernen und unterschiedliche Probleme eigen-
stindig 16sen konnten. Solche Systeme stehen derzeit jedoch noch
nicht zur Verfiigung.

Aktuell konzentriert sich die Entwicklung vor allem auf schwache
KI, also Anwendungen, die fiir klar abgegrenzte Aufgaben entwi-
ckelt wurden und nur in diesem Bereich eingesetzt werden. In der
Forschung gibt es unterschiedliche Einschitzungen dazu, ob und
wann starke KI tiberhaupt moglich sein wird. Einige Fachleute ge-
hen davon aus, dass es noch viele Jahrzehnte dauern konnte. Andere
bezweifeln, dass eine vollstaindig menschendhnliche kiinstliche Intel-
ligenz jemals realisiert werden kann.

== Superintelligenz

Unter kiinstlicher Superintelligenz versteht man eine hypothetische
Form der kiinstlichen Intelligenz, deren Fihigkeiten die menschliche
Intelligenz in nahezu allen Bereichen iibertreffen wiirden. Eine sol-
che KI konnte komplexe Probleme vermutlich schneller und effizien-
ter 16sen als Menschen und wire moglicherweise sogar in der Lage,
sich selbststindig weiterzuentwickeln oder zu verbessern.

Derzeit existiert eine solche Superintelligenz ausschliefllich als the-
oretisches Konzept. Dennoch wird sie in Wissenschaft, Politik und
Gesellschaft intensiv diskutiert, da mit ihr sowohl grof3e Chancen als
auch mogliche Risiken verbunden sein konnten.

1.2.2 Unterscheidung nach der Funktionalitat

Ein weiteres wichtiges Kriterium zur Einordnung von KI-Systemen
betrifft die Art und Weise, wie diese Systeme Informationen verar-
beiten und Entscheidungen treffen. Diese Unterscheidung hilft Ih-
nen dabei, die Funktionsweise besser nachzuvollziehen.

1
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—— Reaktive KI

Reaktive KI gehort zu den einfachsten Formen der kiinstlichen Intel-
ligenz. Solche Systeme reagieren ausschliefSlich auf die aktuelle Situ-
ation oder auf konkrete Eingaben. Sie speichern keine vergangenen
Erfahrungen und konnen daher nicht aus der Vergangenheit lernen.
Entscheidungen werden immer nur auf Basis der aktuell verfiigbaren
Informationen getroffen. In der Praxis arbeiten diese Systeme meist
mit festen Regeln oder vorgegebenen Abldufen. Sie sind auf klar um-
rissene Aufgaben beschriankt und funktionieren zuverlassig, solange
sich die Rahmenbedingungen nicht grundlegend dndern. Sie arbei-
ten daher besonders stabil und vorhersehbar.

Empfehlungssysteme bei Streaming-Plattformen wie Netflix oder

)) YouTube analysieren das aktuelle Nutzerverhalten und schlagen
anschliefend dhnliche Inhalte vor. Auch eine Schach-Kl, die
ausschliellich den aktuellen Spielstand bewertet und daraus
den ndchsten Zug berechnet, gehort zur reaktiven K.

== Kl mit begrenzter Speicherkapazitat

Eine weiterentwickelte Form der kiinstlichen Intelligenz ist die so-
genannte »Limited Memory Al«. Diese Systeme konnen auf vergan-
gene Daten zuriickgreifen, um ihre Entscheidungen zu verbessern.
Im Gegensatz zu einfachen, rein reaktiven Systemen beriicksichtigen
sie also auch frithere Erfahrungen. Dadurch kénnen sie Situationen
besser einschédtzen und angemessener reagieren. Allerdings ist dieses
»Geddchtnis« begrenzt: Es werden nur ausgewihlte Informationen
gespeichert und meist auch nur fiir einen bestimmten Zeitraum.
Diese Daten flieflen dann in zukiinftige Entscheidungen ein.

Selbstfahrende Autos analysieren kontinuierlich Verkehrsda-

)) ten und beriicksichtigen friihere Situationen, um Fahrmanover
sicherer und effizienter auszufiihren. Auch Sprachassistenzsys-
teme wie Siri oder Alexa sowie viele Chatbots im Kundenservice
nutzen solche Mechanismen, um den Kontext einer laufenden
Unterhaltung besser zu verstehen.
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—— Theorie des Geistes

Die sogenannte Theory-of-Mind-KI befindet sich derzeit noch im
Forschungsstadium. Ziel dieser Forschungsrichtung ist es, Systeme
zu entwickeln, die menschliche Emotionen, Absichten oder Uber-
zeugungen erkennen und interpretieren konnen. Dadurch kdnnten
kiinftig natiirlichere und menschenédhnlichere Interaktionen zwi-
schen Menschen und Maschinen entstehen. Eine solche kiinstliche
Intelligenz miisste nicht nur Sprache verstehen, sondern auch soziale
Signale, Emotionen und grundlegende Aspekte menschlicher Kom-
munikation erfassen konnen.

Langfristig konnten solche Systeme friihere Interaktionen einbezie-
hen und ihr Verhalten entsprechend anpassen. Derzeit existieren je-
doch nur erste Forschungsansitze in diesem Bereich.

—— Kl mit Selbsterkenntnis (Self Awareness)

Die hochste Stufe wird hiufig als kiinstliche Intelligenz mit Selbst-
erkenntnis beschrieben. Dabei handelt es sich um eine hypotheti-
sche Form kiinstlicher Intelligenz, bei der Maschinen ein eigenes
Bewusstsein entwickeln wiirden. Solche Systeme wéren sich ihrer ei-
genen Zustdnde bewusst und konnten moglicherweise auch Gefiihle,
Absichten oder Gedanken anderer erkennen und interpretieren. In
bestimmten Bereichen kénnte eine solche KI der menschlichen In-
telligenz ebenbiirtig oder sogar iiberlegen sein.

1.2.3 Unterscheidung nach Lernmethoden

Kiinstliche Intelligenz ldsst sich auch danach unterscheiden, auf wel-
che Weise ein System lernt und mit Daten arbeitet. Je nach verwen-
deter Lernmethode erhidlt das System unterschiedliche Arten von
Informationen sowie verschiedene Formen von Riickmeldungen.
Diese Riickmeldungen helfen dem System dabei, seine Ergebnisse
schrittweise zu verbessern. So wird nachvollziehbarer, wie ein Sys-
tem zu seinen Ergebnissen gelangt.

1
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